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Ganz ausschlief3en lasst sich ein Cyberangriff nie - bestmoglich vorbeugen hilft jedoch, die Folgen in Grenzen zu halten.

RESILIENZ AUF DREI EBENEN

Prominente Schadenfalle in der nahen Vergangenheit machen die Risiken deutlich:
Keine Auftragsbearbeitung ohne IT, Lohne- und Sozialversicherungsbeitrage werden
nicht fristgerecht gezahlt und die Anforderungen des Datenschutzbeauftragten nach
einem Cyberangriff blockieren die gesamte Unternehmensleistung des Gebaude-
dienstleisters. Wie man sich davor wappnet.

Laut dem aktuellen Bericht des Bundes-
amtes fiir Sicherheit in der Informations-
technik (BSI) spitzte sich die bereits zu-
vor angespannte Lage der IT-Sicherheit in
Deutschland im Jahr 2022 weiter zu - un-
ter anderem im Zusammenhang mit dem
russischen Angriffskrieg auf die Ukraine.
Die Bedrohung im Cyberraum ist damit so
hoch wie nie! Und es stellt sich auch nicht
mehr die Frage, ob ein Gebdudedienstleis-
ter durch Cyberkriminalitdat geschadigt
wird, sondern wann und in welchem Aus-
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malB der Angriff die Existenz des Unter-
nehmens geféahrdet.

Ein prominentes Beispiel dafiir, welche
Folgen eine Cyberattacke nach sich ziehen
kann, ist die Wisag. Bereits Ende Januar
2022 wurde der Dienstleister Ziel eines
gezielten Angriffes: Zwar liefen damals
die operativen Geschéafte weiter, aber die
Abldufe waren etwa eine Woche lang stark
gestort. Unter anderem konnten die Lohne
fiir 55.000 Mitarbeiter erst verspatet ausge-
zahlt werden.

ist spezialisierter Versicherungsmakler fir Gebdudedienstleister.
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Fast genau ein Jahr spater hat es die Wisag
erneut getroffen. Wie die Frankfurter All-
gemeine Zeitung berichtete, habe die
IT-Abteilung Anfang Februar laut einer
Sprecherin des Unternehmens ,Unregel-
maBigkeiten” auf den Servern festgestellt.
Daraufhin wurden umgehend alle Systeme
und Anwendungen vom Netz genommen
und mit der Entstérung der Systeme be-
gonnen. Der Konzern habe nach dem An-
griff vor einem Jahr seine Hausaufgaben
gemacht und in die IT-Sicherheit investiert
und es sei nicht ersichtlich, ,dass Kunden-
oder interne Daten abgeflossen sind".

Das Beispiel aus der Branche zeigt: Ganz-
lich ausschlieBen lasst sich ein Cyberan-
griff wohl nie - die negativen Folgen las-
sen sich jedoch in Grenzen halten, indem
man einer moglichen Attacke bestmoglich
vorbeugt und im Fall der Féalle weiB}, wie
man richtig und vor allem schnell darauf
reagiert.
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Vor dem geschilderten Hintergrund lasst
sich allen Gebaudedienstleistern nur ra-
ten, ihre Resilienz auf drei Ebenen zu pri-
fen, zu aktualisieren und kontinuierlich
fortzuschreiben.

EBENE 1: CYBERPRAVENTION
Die Datensicherung ist das A und O in der
Gefahrenabwehr. Bei einer Infizierung mit
einem Schadprogramm ist ein funktions-
fahiges Back-up in der Regel die einzige
Rettung. Grundsatzlich kann man sich bei
Bezahlung eines Losegeldes nicht auf die
Dienstleistungsqualitdt des Angreifers
verlassen. Damit das Cyberrisiko sinkt,
missen alle Gerdte mit einem aktuellen
Virenschutz ausgestattet und die Firewall
des Netzwerks muss auf die aktuelle
Gefahrenlage eingestellt sein (technische
Abwehrkréfte).
Alle technischen MafBnahmen kénnen al-
lerdings nur unterstiitzen. Haufig wird der
Faktor ,Mensch" als Ausgangspunkt eines
Cyberangriffes unterschéatzt. Der Gebdaude-
dienstleister sollte neben den technischen
AbwehrmaBnahmen alle Nutzer des Fir-
mennetzwerkes sensibilisieren - Stich-
wort: Cyber-Mitarbeiter-Resilienz — und
die nachstehenden Mindestanforderungen
durchsetzen. Dazu zdhlen:
_ komplexe Passworter,
_ Passwortmanager als Kennworttresor
einsetzen,

_ Mehr-Faktor-Authentisierung,

_ regelméaBige Updates,

_ Vorsicht bei dubiosen Mails und Anfra-
gen,

_ Informationen ernst nehmen und ent-
sprechend handeln.

Ein weiterer wichtiger Eckpfeiler der Cy-

berpravention ist der Notfallplan: Hier ist

wichtige Webseiten nicht mehr erreichbar
sind oder die Auftragsbearbeitung und die
Lohnbuchhaltung wegen eines digitalen
Angriffs stillsteht. Grundsatzlich stellt der
Cybernotfallplan die Uberlebensstrategie
des Gebdudedienstleisters bei einem Ha-
ckerangriff dar, denn mit Stecker ziehen
allein ist es nicht getan.

Mit ,Stecker ziehen” allein
ist es bei einem Hackerangriff

nicht getan.

gute Vorbereitung des Gebdaudedienstleis-
ters gefragt. Im Fall der Félle geht es vor
allem darum, schnell zu reagieren und so
den Cyberangriff moglichst rasch zu un-
terbinden, die Daten zu schiitzen und auch
die Arbeitsfdhigkeit des Unternehmens
wiederherzustellen. Dafiir legt der Not-
fallplan verschiedene SofortmaBnahmen
und externe sowie interne Berichts- und
Kommunikationswege fest, beispielsweise
wenn die Blirokommunikation oder die

digitale Zeiterfassung lahmgelegt wird,
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EBENE 2: 24/7 CYBER TASK FORCE

Im Uberlebenskampf nach einem Hacker-
angriff muss der Notfallplan mit Leben ge-
filllt werden und der Gebaudedienstleister
muss sich bereits vor dem Cybervorfall alle
notwendigen Dienstleistungen gesichert
haben, damit eine zielgerichtete Abwehr-
schlacht unverziglich beginnen kann. Da-
fir miissen IT-Spezialisten, Sachverstan-
dige und sonstige Cyberrisk-Spezialisten
zur Verfliigung stehen und im Schadenfall
leistungsbereit und leistungsverpflich- P
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Fakten aus dem aktuellen Lagebericht des BSI zur IT-Sicherheit

in Deutschland

Millionen
Meldungen zu Schadprogramm-Infektionen
in Deutschland tbermittelte das BSI im

Berichtszeitraum an deutsche Netzbetreiber.

34.000 - _
Ay

Mails mit Schadprogrammen
wurden monatlich durch-
schnittlich in deutschen
Regierungsnetzen abge-
fangen.

——

69 %

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z.B. Phishing-Mails und
Mail-Erpressung.

tet sein. Der Gebdudedienstleister sollte
sich die entsprechenden Dienstleistungen
im Vorfeld eingekauft beziehungsweise
die Verfiigbarkeit eines 24/7 Cyber-Task-
Force-Teams gesichert haben.

EBENE 3: TRANSFER AUF EINEN
RISIKOTRAGER

Eine Cyberversicherung beinhaltet alle
vorab genannten Punkte sowie sonstige
Schadenskosten. Neben der eigentlichen
Entschadigungsleistung im Schadensfall
stehen bei einem guten Cyberversiche-
rungsschutz die Dienst- und Assistenzleis-
tungen im Mittelpunkt des aktiven Leis-
tungsversprechens.

Zunachst prift der Versicherer be-
ziehungsweise der mit dem Versiche-
rungsvertrag eingekaufte, externe Cy-
berrisk-Dienstleister die technischen
Abwehrfahigkeiten des Gebdudedienst-
leisters. Mit der Erstprifung werden Ma@B-
nahmen zur Verbesserung der technischen
Cyber-Sicherheit vorgeschlagen und zu-
sammen mit dem Gebdudedienstleister
besprochen.

Mit dem Abschluss einer Cyber-Police er-
h&lt man in der Regel auch eine digitale
Mitarbeiterschulung, damit die Resilienz
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78.000

neue Webseiten wurden
wegen enthaltener Schad-
programme fiir den Zugriff
aus den Regierungsnetzen
gesperrt.

90 %

des Mail-Betrugs im Berichtszeit-
raum war Finance Phishing, d.h. die
Mails erweckten betriigerisch den
Eindruck, von Banken oder Spar-
kassen geschickt worden zu sein.

der Mitarbeiter gestarkt wird. Grundsatz-
lich ist eine dauerhafte und wiederkehren-
de Schulung der Mitarbeiter im Leistungs-
spektrum der Versicherungspolice zu
verankern. Ebenso sollte die Aufmerksam-
keit der Mitarbeiter durch dokumentierte
Scheinattacken hochgehalten werden und
in einem Cybercockpit beim Gebaude-
dienstleister dokumentiert werden.
Weiterhin erstellt der externe Cyber-
Dienstleister mit dem Gebdudedienstleis-
ter den Notfallplan als Uberlebensstrate-
gie. Dieser Notfallplan kann in der Regel
beim Versicherer als zusé&tzliche Leistung
mitgebucht werden und sollte auch unbe-
dingt eingekauft werden, da der so erstell-
te Notfallplan auf die mit dem Versicherer
abgestimmten Versicherungs- und Assis-
tenzleistungen im tatsachlichen Schadens-
fall abgestimmt ist.

SchlieBlich muss der Versicherungsschutz
auch eine 24/7-Hotline mit Cyber-IT-Spe-
zialisten und Sachverstdandigen bereit-
stellen, um mit gezielten SofortmafBnah-
men eine Ausweitung des Schadens zu
vermeiden. Dazu zdhlen nicht zuletzt ein
wirkungsvolles Krisenmanagement und
eine angemessene Kommunikation nach
auBen.

Neben diesen essenziellen Bestandtei-

len einer Cyberversicherung werden je

nach abgeschlossener Police noch weitere

Schadenskosten durch den Versicherer

reguliert:

_ Ertragsausfall- und Mehrkosten, die
etwa dadurch entstehen, dass Daten
nicht mehr zur Verfiigung stehen, die
Wertschopfung des Gebdudedienstleis-
ters ausfallt oder die Website offline ist.

_ Kosten fiir die Wiederherstellung von
Daten und Systemen; eventuell ist eine
Datenrettung notwendig.

_ Informationspflichten bei Datenschutz-
verletzungen: Gebdudedienstleistung
ist ,Peoples Business" und somit ver-
walten die Gebaudedienstleister per-
sonenbezogene Daten in erheblichen
Umfang. Wenn diese relevanten Daten
in fremde Héande geraten, sind die Ge-
bdudedienstleister gesetzlich verpflich-
tet, die Betroffenen sowie die Behorden
zu informieren. Die Informationspflicht
zieht erhebliche Kosten fiir den Gebau-
dedienstleister nach sich.

_ Betrugskosten: Delikte wie Manipulatio-
nen von Websites, das sogenannte ,Fake
President” oder Identitdtsdiebstahl kon-
nen erhebliche Vermogensverluste beim
Gebdudedienstleister auslosen.

_ Der Versicherer iibernimmt das Erpres-
sungsgeld bei einer Cyberattacke.

_ Cyber-Haftpflichtanspriiche: Berech-
tigte Forderungen Dritter miissen aus-
geglichen, unberechtigte Anspriiche
abgewehrt werden. Wichtig: Die Cyber-
haftpflicht deckt auch verschuldensun-
abhéangige Tatbestdnde mit ab.

CYBERABSICHERUNG IST CHEFSACHE
Zusammenfassend lasst sich festhalten:
Eine aktive Cyberpravention, die kontinu-
ierliche Entwicklung der Cyber-Mitarbei-
ter-Resilienz, aktuelle und kontinuierlich
fortgeschriebene Notfallplane und eine
funktionierende 24/7 Cyber Task Force
sind absolut notwendige Absicherungs-
instrumente beim Cyber-Risikomanage-
ment. All diese Instrumente konnen iiber
eine entsprechende Versicherung zielge-
richtet abgedeckt werden. Und am Ende
gilt: Cyberabsicherung ist und bleibt Chef-
sache! |
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