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Cyberabwehr ist Chefsache
Internetkriminalitat und ihre Folgen fiir Unternehmen

Die Gefahrdungslage der Unternehmen durch die Cyber-Kriminalitdt ist erneut in den Fokus
geruckt, besonders durch den Krieg in der Ukraine. Nichts funktioniert ohne IT — ihr Ausfall fuhrt
zum Lockdown einzelner Abteilungen bis hin zum Stillstand des ganzen Betriebs. Im Extremfall
steht die Existenz des Unternehmens auf dem Spiel. Daher gilt: Cyber-Abwehr ist Chef-Sache!

Unternehmensprozesse werden stetig digitalisiert und die Covid-19-Pandemie hat diesen Trend
zum Uberlebenswichtigen Faktor gemacht. Mit anderen Worten: Ohne eine funktionsfahige T
geht nichts mehr. Gleichzeitig ist die Cyber-Gefahrenlage in den letzten Monaten stetig gestiegen
und die Kosten fur den Hochstschaden sowie der Median der Schadenkosten sind explodiert.

Unabhangig von der Branche sind alle Unternehmen zunehmend mit dieser Problematik
konfrontiert: Kundendaten werden ins System eingegeben. Kalkulationen, Bankverbindungen,
Vertrage, Bilanzen, Gewinn- und Verlust-Rechnungen und vieles mehr an vertraulichen Daten
werden digital erfasst und durch [T-Systeme des Unternehmens verarbeitet.

4 N
Laut dem Bundesamt fur
Sicherheit in der IT (BSI) RANSO_MWARE/DDOS 14 8 MIO
sind es insbesondere die e 1) s sosoronn e e
Schadprogramme, kom- EMO0 & Ozo DOPPELT SO VIEL H

plexe Phishing-Angriffe,
Daten-Leaks und das
Ausnutzen von Software-
schwachstellen, die beim
Datendiebstahl das Ge-
fahrdungspotential erho6-
hen. Ein Verlust oder die
Ausspahung von Kunden-

und/oder Personaldaten | 394,000 s 553,000 5. 700 7019: 3.700
kann zum Supergau wer- e S MITGLEDSRDEALIAE ), 2 0182 270 0
den beziehungsweise er- 53255};],,33;{{&,5 98°/ . .

hebliche Kosten, Ertrags- | 00w 40.000 | Zesrammss. . <19w % - @% D e her-Bs1
einbriche und Haftungs- i

anspruiche verursachen.

Schweigegeld-
Erpressung Erpressuny 8

s hutzgeld-

lr\gk t

¥ 13 Tage =

nnnnnnn Angriff keine

44.000

gegenuber 2020:

neue Schadprogramm-Varianten 117,4 MIO.

144 MIO.*2% ==

DURCHSCHNITTLICH IM HOCHSTWERT

abgefangen

UE,?@

2020 rerereenee

sstunter TOP 3 NATIONEN

weltweit bei Common-Criteria-Zertifikaten.

<l

»2020: 4

.400

\_ BSI, Die Lage der IT-Sicherheit in Deutschland 2021)




NEWSLETTER 2/2022

Die Kommunikation und der Informationsaustausch mit Kunden und sonstigen Dritten basiert in
der Regel auf positiven Beziehungen und Vertrauen zwischen den handelnden Personen. Genau
an dieser ,menschlichen Schnittstelle® zum Firmennetzwerk liegt das héchste Gefahrenpotential
fur einen Cybervorfall.

Die Mitarbeiter mussen ihre Resilienz gegen Cyberangriffe ,
aufbauen und kontinuierlich erweitern. Schon ein kleiner Fehler Erfolgreiche
beim Umgang mit einem nicht erkannten Schadprogramm fuhrt ST
schnell zum Ausspahen von Administrator-Rechten. Mit diesen D|g|taI|S|erung

Rechten nimmt das Virus im Netzwerk Fahrt auf und der braucht
Cyberangriff breitet sich dort ungebremst aus.

Ein weiterer Angriffspunkt ist das sogenannte Social Engineering. Cybersicherheit
Durch das Ausspahen von Netzbeziehungen macht sich ein

maoglicher Angreifer zu einem bekannten und vertrauensvollen “
Kontakt und schon wird die TUr zum Datenklau von den eigenen ’/i

Mitarbeitern voller Vorfreude und serviceorientiert aufgestol3en.

Bei der Uberpriifung des konkreten Cyber-Risikos fir die

Unternehmen ist zundchst die Gefahrdungslage im Detail zu analysieren. Zur Risikovermeidung
und -minderung sind neben technischen AbwehrmaBnahmen insbesondere auch menschliche
Abwehrkompetenzen gefragt. Am Ende ist nicht zuletzt der Risikotransfer zu prufen.

Datensicherung ist das A und O

Die Datensicherung ist das A und O in der Gefahrenabwehr. Bei einer Infizierung mit einem
Schadprogramm ist ein funktionsfahiges Backup in der Regel die einzige Rettung. Grundséatzlich
kann man sich bei Bezahlung eines Ldsegeldes nicht auf die Dienstleistungsqualitéat des Cyber-
Angreifers verlassen. Damit das Cyber-Risiko sinkt, mussen alle Gerate mit einem aktuellen
Virenschutz ausgestattet und die Firewall des Netzwerks muss auf die aktuelle Cyber-
Gefahrenlage eingestellt sein.

Alle technischen MaBnahmen konnen allerdings nur unterstitzen. Haufig wird der ,Faktor
Mensch® als Ausgangspunkt eines Cyberangriffes unterschatzt. Die Unternehmen sollten daher
alle Nutzer des Firmennetzwerkes sensibilisieren und die nachstehenden Mindestanforderungen
durchsetzen:

e Komplexe Passworter

e Passwort-Manager als Kennwort-Tresor
einsetzen

e Mehr-Faktor-Authentifizierung

e RegelmaBige Updates

e \orsicht bei dubiosen Mails und Anfragen

¢ [nformationen ernst nehmen und ent-
sprechend handeln

Kurzum: Um Cyberrisiken effektiv be-
gegnen zu kdnnen, muss ein Verstand-
nis geschaffen werden: Risiken er-
kennen, Risiken beeinflussen, Training
und permanente Kontrolle.
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Die wesentlichen Aspekte der Cyberkriminalitdt in Deutschland 2021

Die Anzahl erfasster Cyberstraftaten steigt
weiter an — im Jahr 2021 um tber 12%.

Die Aufkldrungsquote liegt bei knapp unter 30%.

Das Bedrohungspotenzial durch Ransomware ist
im Jahr 2021 nochmals deutlich angestiegen.
Ransomware bleibt der Modus Operandi mit dem

héchsten Schadenspotenzial im Bereich
Cybercrime.

Die Underground Economy boomt. Umfang und
Qualitét der angebotenen inkriminierten Waren
und Dienstleistungen nehmen weiterhin zu.
Gleichzeitig sinken téterseitige
Eintrittsbarrieren.

Transfer des Restrisikos

Quantitat und Qualitdt von DDoS-Angriffen
steigen weiter an.

Die Ziele von Cyberkriminellen sind breit
geféchert: Neben &éffentlichen Einrichtungen, dem
E-Commerce, dem Gesundheits- und dem
Bildungssektor sowie KRITIS ist nahezu jede
Branche im Jahr 2021 Ziel von Cybercrime
geworden.

Cybercrime versursacht Schaden in
Milliardenhdhe —Tendenz weiter steigend.

Innovative Methoden und modernste Technik
ermdéglichen Ermittlungserfolge mit
Pilotcharakter.

Bundeskriminalamt, Bundeslagebild Cybercrime 2021

Die Unternehmen, die sich auf diese Weise umfanglich auf das Cyber-Risiko vorbereitet haben,
konnen schlieBlich das Restrisiko auf einen Risikotrager Ubertragen und so den Handlungskreis
zur erfolgreichen Cyber-Abwehr schlie3en.
versichern, ist allerdings vielen Unternehmen noch nicht bekannt. Nachfolgend wird deshalb
erlautert, welche Voraussetzungen bei Unternehmen vorliegen missen, was sich versichern
lasst und wie im Schadensfall am besten zu agieren ist.

Bei einer entsprechenden Versicherungslosung werden im Wesentlichen Praventions- und
Assistance-Leistungen zur Abwehr und Bewaltigung von Cyber-Risiken eingekauft, daneben
kommt es aber auch auf die Schadenregulierungskompetenz an. Eine Cyber-Versicherung sollte
unter anderem folgende Punkte abdecken:

008 | | RO | On| B | GO SN | —

Pravention und Notfallplan
SofortmaBnahmen 24/7

Beratung und MaBnahmen zur Schadenminderung
Ertragsausfall und Mehrkosten

Wiederherstellung von Daten und Systemen

Betrugsschaden und Identitatsdiebstahl

Haftpflichtanspriche aus Cyberangriffe

Die Moglichkeit, sich gegen Cyberrisiken zu

Informationspflichten bei Datenschutzverletzungen

Als Fazit lasst sich festhalten: Die Gefahrenabwehr von Cyber-Risiken ist durch drei
Bausteine gekennzeichnet - technische Gefahrenabwehr, Steigerung der Mit-
arbeiterkompetenzen und Risikotransfer durch einen umfassenden Versicherungsschutz.
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Beispiele fiir Schaden-Szenarien bei Cyberangriffen

Ransomware-Schaden

Cyber-Vorfall: Der Unternehmens-Server wird gehackt. Es kommt zum kompletten
Systemausfall. Die Erpresser verschlisseln alle Daten und fordern 10.000 Euro flr die
Datenfreigabe.

SICHERHEITSHALBER Cyber-Abwehr:

Der Risikotrager beauftragt sofort seinen Cyber-IT-Dienstleister, der gemeinsam mit dem
Unternehmen das Problem 16st. Im Idealfall entsteht somit kein Schaden. Zudem zeigen die IT-
Spezialisten PraventionsmaBnahmen auf. Ein Beispiel fir die sinnvolle Erweiterung des
Versicherungsschutzes auf SofortmaBnahmen im Schadenfall und auf Beratungskosten fur
Cyber-IT-Spezialisten.

Laptop Diebstahl

Cyber-Vorfall: Einem Geschaftsfihrer wurde der Arbeitsrechner gestohlen. Darauf ge-
speichert: Vertrauliche Namen und Finanzdaten von groBen deutschen Industrieunternehmen.

SICHERHEITSHALBER Cyber-Abwehr:
Das Unternehmen muss seine Kunden
informieren, eine PR-Agentur engagieren und
ein Callcenter einrichten. AuBerdem muss er
Anwadlte flr die Sicherstellung der Benach-
richtigungs- und Compliance-Richtlinien
hinzuziehen. Es entsteht ein Schaden von
einer Million Euro. Die Cyber-Versicherung
kommt fur die Kosten auf. Ebenfalls
Ubernimmt der Versicherer die Abwehr von
Schadenersatzansprichen und erwirkt einen
Vergleich Uber zwei Millionen Euro.

Verschliusselte Kundendaten

Cyber-Vorfall: Ein Mitarbeiter 6ffnet versehentlich einen E-Mail-Anhang mit einem Trojaner. Die
Schadsoftware verschlUsselt alle Dateien auf dem Netzwerk. Es erscheint der Hinweis, dass die
EntschllUsselung nur gegen Bezahlung von Bitcoins erfolgt.

SICHERHEITSHALBER Cyber-Abwehr:

Ein [T-Sicherheitsexperte unterstltzt den lokalen [T-Dienstleister des Unternehmens. Er
empfiehlt SofortmaBnahmen, um die Ausbreitung der Schadsoftware einzudammen. Auch hilft
er bei der Daten-Rekonstruktion. Die Cyber-Versicherung Ubernimmt die Kosten fur IT-Forensik
und Datenwiederherstellung (circa 250.000 Euro).
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